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Comment éviter les arnaques
au faux profil en ligne ?

’

Qu'est-ce qu'une arnaque aux faux profils ?
[+ Manipulation utilisant des identités fictives (souvent de célébrités ou personnes attractives)
pour séduire, menacer voire faire du chantage aupres de victimes ciblées.

[+ Objectif : exploiter la confiance pour obtenir de l'argent, des informations ou provoquer un
préjudice émotionnel.

Quels sont les signaux d'alerte ?

© Profil trop parfait : photos de célébrités ou d'individus tres attirants, biographie floue.
© Communication rapide et intense pour instaurer une confiance immédiate.

© Demandes inhabituelles (argent, transferts bancaires, partage de données sensibles ou
personnelles).

Quel role joue l'lA pour perfectionner ces arnaques ?

© Utilisation des deepfakes pour créer des vidéos convaincantes.

© Imitation de voix ou comportements grace aux algorithmes avancés.

Comment se protéger ?

[+ Toujours vérifier les informations d'un profil inconnu (photos, réseaux, cohérence).

© Ne jamais transférer d'argent ou partager d'informations sensibles a des contacts en ligne
non vérifiés.

© Activer les parametres de confidentialité sur les réseaux sociaux (mettre son profil en privé,

revoyez vos parametres de partage de contenu...

O Signaler tout profil suspect a la plateforme concernée.
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