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Comment proteger sa
carte bancaire pour
éviter les fraudes ?

Quelles formes peut prendre le vol de données ?

Phishing : réception de messages incitant a cliquer sur un lien frauduleux.
Pharming : piratage d'un serveur pour rediriger les utilisateurs vers un faux site.
Hacking : intrusion dans un ordinateur pour voler des données personnelles.

Carding : achat de données bancaires volées sur des forums illégaux.

Comment repérer et agir ?
Sur Internet : ne jamais acheter sur un site non sécurisé (recherchez HTTPS et un cadenas), évitez de stocker
vos informations bancaires sur des sites ou des applications.
Sur votre ordinateur : installez un antivirus, surveillez vos relevés bancaires pour toute transaction suspecte.
Par email : vérifiez l'authenticité des messages recgus, surtout ceux demandant des informations sensibles.

En cas de fraude : contactez immédiatement votre banque pour faire opposition et déposez une plainte.

Comment se protéger ?

Utilisez des cartes virtuelles a usage unique pour vos achats en ligne.
Controlez régulierement vos comptes et surveillez les mouvements inhabituels.
Méfiez-vous des lieux publics pour effectuer des transactions sensibles (cybercafés, Wi-Fi public).

Renforcez la sécurité de vos appareils : ne laissez jamais votre ordinateur sans surveillance et activez un
pare-feu.



